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Producent: Hewlett Packard Enterprise

Wiasciwosci

e Opis Przetacznik Aruba 6100 24G 4SFP+ Seria przetagcznikéw Aruba CX 6100 to nowoczesna rodzina
przetacznikéw dostepowych klasy podstawowej, idealna dla oddziatéw, Srednich przedsiebiorstw i sieci SMB.
Zaprojektowane z mys$la o niezawodnym, prostym i bezpiecznym dostepie przetaczniki Aruba CX 6100
zapewniajga: wygodne rozwigzanie dostepu przewodowego do sieci korporacyjnych obstugujace aplikacje loT,
mobilne i chmurowe. Przygotuj swoja sie¢ na przyszte nieprzewidywalne wymagania dzieki poteznej
architekturze Aruba ASIC i programowalnemu systemowi operacyjnemu AOS-CX uzywanemu w catym
portfolio Aruba CX, aby zapewni¢ bardziej spéjne i wydajniejsze wrazenia operatora. Ta seria przetagcznikéw
warstwy 2 ma wygodne, wbudowane szybkie tgcza uplink o mocy do 370 W IEEE 802.3at Class 4 PoE, aby
obstugiwaé urzadzenia loT, takie jak kamery bezpieczenstwa i bezprzewodowe punkty dostepowe.
Kompaktowy, 12-portowy model bez wentylatora jest idealny do uzytku w cichych miejscach pracy. Dzieki
solidnemu QoS, obstudze routingu statycznego i IPv6, Aruba CX 6100 upraszcza réwniez posiadanie bez
koniecznosci posiadania licencji na oprogramowanie przetacznika. Kluczowe cechy Laczno$é w warstwie 2
klasy korporacyjnej z obstuga list ACL, niezawodng funkcja QoS i routingiem statycznym Wygodne
wbudowane tacza nadrzedne 1/10 GbE i do 370 W PoE klasy 4 do obstugi urzadzen loT Kompaktowy, 12-
portowy model bez wentylatora zapewniajacy ciche wdrozenie Zarzadzaj przez jedna szybe za pomoca Aruba
Central w sieciach przewodowych, bezprzewodowych i WAN Zautomatyzowana konfiguracja i weryfikacja z
Aruba NetEdit Oprogramowanie zdefiniowane gotowe za pomoca interfejséw APl REST Upro$¢ dodawanie,
przenoszenie i zmiany dzieki bezbarwnym portom

e Klasa przetgcznika Niezarzadzalny

e Zastosowanie (switche) Srednie i duze firmy (powyzej 16 portéw)

e Warstwa przetgczania (switche) L2

e Architektura sieci (switche) GigabitEthernet

e Liczba portéw 10/100/1000 Mbps 24

e Liczba portéw SFP 4

e Przepustowos¢ (switche Gbps) 128

e Predkos¢ przekazywania (Mpps) 95.2

e Rozmiar tablicy adresow MAC 16

e Mozliwo$c¢ taczenia w stos Tak

e VLAN

e Obstugiwane protokoly i standardy Obstuga standardu PoE wykrywa i zapewnia zasilanie urzadzeniom ze
standardem PoE Auto-MDIX zapewnia automatyczna regulacje dla kabli prostych lub skrosowanych na
wszystkich portach 10/100/1000 Unsupported Transceiver Mode (UTM) pozwala na podtaczenie i wiaczenie
wszystkich nieobstugiwanych transceiveréw i kabli 1G i 10G. Zwré¢ uwage, ze nie ma gwarancji ani wsparcia
dla transceiveralkabla, gdy ta funkcja jest uzywana Ramki Jumbo umozliwiaja tworzenie wysokowydajnych




kopii zapasowych i systeméw odzyskiwania po awarii; zapewnia maksymalny rozmiar ramki 9198 bajtéw
Ochrona przed burzami pakietowymi przed burzami rozgtoszeniowymi, multicastowymi i nieznanymi burzami
unicastowymi z progami zdefiniowanymi przez uzytkownika

e QoS Aby obstugiwaé dziatania zwiazane z przecigzeniem i ustalaniem priorytetéw ruchu, CX 6100 zawiera
nastepujace elementy: Kolejkowanie o $cistym priorytecie (SP) Priorytetyzacja ruchu (IEEE 802.1p) do
klasyfikacji w czasie rzeczywistym Class of Service (CoS) ustawia znacznik priorytetu IEEE 802.1p na
podstawie adresu IP, typu ustugi IP (ToS), protokotu warstwy 3, Numer portu TCP/UDP, port zrédtowy i
DiffServ Ograniczenie szybkos$ci ustawia wymuszone wartosci maksymalne dla wejscia na port oraz minimalne
wartosci dla portu i kolejki Duze bufory do sprawnego zarzadzania zatorami

e Bezpieczenstwo Kazdy przetacznik Aruba CX 6100 jest wyposazony w zintegrowany modut zaufanej platformy
(TPM) zapewniajacy integralnos¢ platformy. To zapewnia proces rozruchu rozpoczat sie od zaufanej
kombinacji przetagcznikéw AOS-CX. Inne funkcje bezpieczenstwa obejmuja: Obstuga list kontroli dostepu
(ACL) dla IPv4 i IPv6; pozwala na filtrowanie ruchu, aby uniemozliwi¢ nieautoryzowanym uzytkownikom
dostep do sieci lub kontrolowanie ruchu sieciowego w celu oszczedzania zasob6w; reguty moga odrzuca¢ lub
zezwalaé na ruch przekazane; reguty moga by¢ oparte na nagtéwku warstwy 2 lub nagtéwku protokotu
warstwy 3 Listy ACL zapewniajg réwniez filtrowanie na podstawie pola IP, Zrédtowego/docelowego adresu
IPIpodsieci oraz zrédtowegol/docelowego protokotu TCP/UDP numer portu na podstawie sieci VLAN lub portu
Ustuga telefonowania uzytkownika zdalnego uwierzytelniania (RADIUS) System kontroli dostepu do kontrolera
dostepu do terminala (TACACS+) zapewnia narzedzie do uwierzytelniania przy uzyciu protokotu TCP z
szyfrowaniem petnego zadania uwierzytelnienia, zapewniajac dodatkowe bezpieczenstwo Bezpieczenstwo
dostepu do zarzadzania dla uwierzytelniania zaréwno w urzadzeniu, jak i poza nim w celu uzyskania dostepu
administracyjnego. RADIUS lub TACACS+ moze by¢ uzywane do zapewnienia zaszyfrowanego
uwierzytelniania uzytkownika. Dodatkowo TACACS+ moze réwniez swiadczy¢ ustugi autoryzacji
administratora Control Plane Policing ustawia limit szybkos$ci protokotéw kontrolnych w celu ochrony
przeciazenia procesora przed atakami DOS Obstuguje wiele metod uwierzytelniania uzytkownikéw. Uzywa
suplikanta IEEE 802.1X na kliencie w potaczeniu z Serwer RADIUS do uwierzytelniania zgodnie ze standardami
branzowymi Uwierzytelnianie oparte na sieci Web przy uzyciu Captive Portal na ClearPass jest obstugiwane w
przypadkach uzycia, takich jak dostep dla gos$ci i dla urzadzenia, ktére nie obstuguja uwierzytelniania 802.1x
lub MAC Obstuguje uwierzytelnianie klienta w oparciu o MAC Wspétbhiezne schematy uwierzytelniania IEEE
802.1X, sieci Web i MAC na port przetacznika akceptuja do 32 sesji IEEE Uwierzytelnianie 802.1X, WWW i MAC
Bezpieczny dostep do zarzadzania zapewnia bezpieczne szyfrowanie wszystkich metod dostepu (CLI, GUI lub
MIB) przez SSHv2, SSL, illub SNMPv3 Ochrona procesora przetacznika zapewnia automatyczng ochrone przed
ztosliwym ruchem sieciowym prébujacym wytaczyé przetacznik Ograniczanie ICMP pokonuje ataki ICMP typu
odmowa ustugi, umozliwiajgc dowolnemu portowi przetacznika automatyczne ograniczanie ruchu ICMP Listy
ACL oparte na tozsamosci umozliwiaja wdrozenie wysoce szczegotowej i elastycznej polityki bezpieczenistwa
dostepu oraz przypisania sieci VLAN specyficzne dla kazdego uwierzytelnionego uzytkownika sieci Ochrona
portu STP BPDU blokuje jednostki danych protokotu mostu (BPDU) na portach, ktére nie wymagaja jednostek
BPDU, zapobiegajac sfatszowane ataki BPDU Dynamiczna blokada adresu IP blokuje ruch z
nieautoryzowanych hostéw, zapobiegajac falszowaniu adresu zrédtowego IP Ochrona root STP chroni most
gtéwny przed ztosliwymi atakami lub btedami konfiguracji Bezpieczenstwo portéw umozliwia dostep tylko do
okreslonych adreséw MAC, ktérych moze nauczy¢ sie lub okresli¢ administrator Blokada adresu MAC
uniemozliwia okreslonym skonfigurowanym adresom MAC taczenie sie z sieciag Filtrowanie portu zrédtowego
pozwala tylko okreslonym portom komunikowa¢é sie ze soba Bezpieczna powtoka szyfruje wszystkie
przesytane dane, zapewniajac bezpieczny zdalny dostep CLI przez sieci IP Secure Sockets Layer (SSL)
szyfruje caty ruch HTTP, umozliwiajac bezpieczny dostep do graficznego interfejsu zarzadzania opartego na
przegladarce w Przetacznik Bezpieczny FTP umozliwia bezpieczny transfer plikéw do iz przetacznika; chroni
przed niechcianym pobieraniem plikéw lub nieautoryzowanym kopiowanie pliku konfiguracyjnego
przetacznika Krytyczna rola uwierzytelniania zapewnia, ze wazne urzadzenia infrastruktury, takie jak telefony
IP, maja dostep do sieci nawet w przypadku braku serwera RADIUS Przypinanie adreséw MAC pozwala
starszym urzadzeniom, ktére nie gadaja, pozostaja uwierzytelnione przez przypinanie adreséw MAC klientéw
do portu, az do: klienci wylogowuja sie lub zostaja roztaczeni Baner bezpieczeristwa wyswietla dostosowana
polityke bezpieczenstwa, gdy uzytkownicy loguja sie do przetacznika

e Zarzadzanie, monitorowanie, konfiguracja

e Funkcje L2 Obstugiwane sa nastepujace ustugi warstwy 2: Obstuga VLAN i obstuga tagowania dla IEEE 802.1Q




(4094 VLAN ID) i 512 VLANS jednocze$nie Obstuga pakietéw Jumbo poprawia wydajnosé¢ duzych transferéw
danych; obstuguje rozmiar ramki do 9220 bajtéw Rapid Per-VLAN Spanning Tree (RPVST+) pozwala kazdej
sieci VLAN na zbudowanie oddzielnego drzewa opinajacego w celu poprawy przepustowosci tacza
stosowanie; jest kompatybilny z PVST+ STP obstuguje standard IEEE 802.1D STP, IEEE 802.1w Rapid
Spanning Tree Protocol (RSTP) dla szybszej konwergencji oraz Protokét wielu drzew opinajacych IEEE 802.1s
(MSTP) MVRP umozliwia automatyczne uczenie sie i dynamiczne przypisywanie sieci VLAN Tunelowanie
jednostki danych protokotu mostu (BPDU) umozliwia transmisje jednostek BPDU protokotu STP w sposé6b
przejrzysty, umozliwiajac prawidtowe obliczenia drzewa dostawcy ustug, sieci WAN lub MAN Port mirroring
duplikuje ruch portu (przychodzacy i wychodzacy) do portu monitorowania; obstuguje 4 grupy lustrzane
Protokét IGMP (Internet Group Management Protocol) Kontroluje i zarzadza zalewaniem pakietéw multiemisji w
warstwie 2 sieci

e Funkcje L3 Ustugi warstwy 3 Obstugiwane sa nastepujgce ustugi warstwy 3: Protok6t ARP (Address Resolution
Protocol) okresla adres MAC innego hosta IP w tej samej podsieci; obstuguje statyczne ARP System nazw
domen (DNS) zapewnia rozproszong baze danych, ktéra ttumaczy nazwy domen i adresy IP, ktére: upraszcza
projektowanie sieci; obstuguje klienta i serwer Obstuguje testowanie wewnetrznej petli zwrotnej w celu
konserwacji i zwiekszonej dostepnosci; wykrywanie sprzezenia zwrotnego chroni przed nieprawidtowym
okablowaniem lub konfiguracja sieci i mozna ja witaczy¢ na port lub per Podstawa VLAN dla wiekszej
elastycznos$ci Routing w warstwie 3 Obstugiwane sg nastepujace ustugi routingu warstwy 3: Routing
statyczny IP zapewnia recznie konfigurowane trasy. Statyczny routing IPv4 i IPv6 z dwoma stosami zapewnia
prosty, recznie konfigurowany routing IPv4 i IPv6 Podwdjny stos IP utrzymuje oddzielne stosy dla IPv4 i IPv6,
aby utatwi¢ przejscie z sieci obstugujacej tylko IPv4 do sieci obstugujacej tylko IPv6 projektowanie sieci

e Pozostate funkcje

e Typ obudowy Rack (Switche/UPS)

e Wentylator (switche) Tak

e Zasilacz (switche) Wewnetrzny

e Pobér mocy 33

e Akcesoria w zestawie

e Zasilanie Napiecie AC 100-127 VAC | 200-240 VAC

e Wymiary 4.4 x 44.2 x 20.1 cm

e \Waga 2.6

e Pozostate parametry Opis 24x porty 10/100/1000BASE-T Porty 4x Porty 1G/10G SFP 1x port konsoli USB-C 1x
host USB typu A Port Procesor Dwurdzeniowy ARM Cortex A9 @ 1016 Mhz Pamie¢ i Flash 4 GB DDR3 16 GB
eMMC Bufor pakietéow 12,38 MB (4,5 MB przychodzacych/7,875 MB wychodzacych)

Parametry
Producent Hewlett Packard Enterprise
EAN 190017348728
Kod producenta JL678A#ABB
Stan Nowy
Waga produktu z 2.6
opakowaniem
jednostkowym
Liczba portow 24
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